Tépicos de Seguridad Web

1. Datos Generales de la asignatura

Nombre de la asignatura: | Tépicos de Seguridad Web

Clave de la asignatura: | AWB-1804

SATCA': | 1-4-5

Carrera: | Ingenieria en Sistemas
Computacionales

2. Presentacion

Caracterizacion de la asignatura

La seguridad informatica es una caracteristica esencial en los actuales contextos
computacionales, en donde el recurso de la informaciéon puede verse altamente comprometido
sino se toman las medidas adecuadas de proteccién y preservacion de datos. Hoy en dia existe la
necesidad de desarrollar sistemas en la web, y el tema de seguridad es sin duda un punto muy
importante.

Esta materia aporta al perfil del Ingeniero en Sistemas Computacionales, los conocimientos,
habilidades, y metodologias para implementar seguridad informatica bajo politicas internas de las
organizaciones y estandares aceptados, que permitan plantear soluciones y proteccién de datos
en el desarrollo de aplicaciones web haciendo uso de herramientas de software y hardware
adecuadas.

La materia se encuentra dividida en cuatro temas, en el primer tema se da una introduccion a los
conceptos y principios de la seguridad informatica. En el segundo tema se estudian aspectos

relacionados a la seguridad en infraestructura de aplicaciones. En el tercer tema se exponen los
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mecanismos de autenticacion que generalmente se implementan en los desarrollos Web. Por
ultimo, se aborda el desarrollo de perfiles, aspecto importante en la validaciéon de usuarios que
acceden a informacién confidencial a través de los desarrollos Web.

La asignatura se relaciona con las materias de programacion Web, bases de datos, redes de
computadoras, sistemas operativos y desarrollo de sistemas.

Para cursar esta materia se requiere tener las competencias previas de programacién Web, Bases
de Datos y Redes de Computadoras.

Las competencias adquiridas le permitiran al estudiante cursar materias relacionadas con el

Desarrollo de Sistemas y realizar proyectos integradores.

Intencion didactica

El docente debe enfatizar la realidad existente, relacionada con el contexto en el que se ejecutan
las aplicaciones web en donde la seguridad es un aspecto fundamental a considerar. Asi mismo,
se debe concientizar al estudiante que las transacciones realizadas sobre las aplicaciones en

internet requieren un soporte tecnoldgico que garantice su legalidad.

Se recomienda que el enfoque de este curso sea fundamentalmente practico tocando aspectos
tedricos que faciliten la comprensién formal de los temas a tratar. El primer tema, Introduccion de
Seguridad, le permitira al estudiante conceptualizar aspectos fundamentales de seguridad de
cémputo, abordando politicas y procedimientos de seguridad, asi como mecanismos de
encriptacion. En el segundo tema, Seguridad en Infraestructura Web, se aborda la seguridad en la
capa de transporte, tratando principalmente los protocolos de tunelizacion SSL/TLS, ubicandolos
adecuadamente dentro del modelo de protocolos TCP/IP. Ademas el estudiante aplicara el
concepto de Infraestructura de Clave Publica (PKI) y sus componentes, con el fin de mostrar su
utilidad en la generacion de certificados digitales, también se aborda la seguridad en servidores
que tiene como intencion el estudio de la seguridad del lado del servidor, incluyendo temas que
ilustran la operacion de servidores con servicios configurados de forma segura. También se
incluyen conceptos de seguridad perimetral como el uso de cortafuegos, sistemas de deteccion de
intrusos y canales seguros con VPNSs. El tercer tema estudia un requisito esencial de la seguridad
como es la autenticacioén, indispensable en el desarrollo de aplicaciones Web que soliciten acceso
a usuarios, creacién y seguimiento de sesiones, etc. En el cuarto tema se trata el manejo de
perfiles exponiendo mecanismos genéricos que controlen el correcto y eficiente acceso a modulos
de una aplicacién dependiendo de las caracteristicas y derechos de los usuarios, bajo la premisa
de que no todos los usuarios pueden acceder a los mismos moédulos ni tampoco con los mismos

permisos.




Todas las actividades de desarrollo deberan ser documentadas por el estudiante de manera que

pueda demostrar competencias genéricas como son: Trabajo en equipo, capacidad de aplicar los

conocimientos en la practica, expresion escrita y oral. Se recomienda que todas las actividades

realizadas en el curso sean debidamente propuestas y guiadas por el facilitador realizando

evaluaciones formativas y sumativas. Las actividades podran realizarse en equipo donde el

alumno podra demostrar sus competencias genéricas, trabajo colaborativo, participacion en

equipo, etc.

Las competencias especificas que el alumno lograra en la asignatura, deberan ser las suficientes

como para lograr que las aplicaciones Web sean funcionales, seguras y de calidad profesional,

debidamente validadas y con interfaces agradables.
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4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Implementa mecanismos de seguridad en infraestructura de software y hardware para el desarrollo

de aplicaciones Web.

5. Competencias previas

Implementa sistemas de infraestructura de software y hardware en redes para dar

solucion a problemas que

computacionales.

Desarrolla programas de computo basados en modelado de objetos para resolver
problemas reales en diferentes contextos.
Implementa Sistemas de base de datos basadas en SQL para el almacenamiento

estructurado y eficiente acceso de informacion.

impliquen una correcta administracion de recursos

6. Temario

No.

Temas

Subtemas

Introduccion a la Seguridad

1.1 Requerimientos de seguridad (privacidad,
integridad, disponibilidad, autenticacion).

1.2 Sistemas criptograficos de clave privada y
de clave publica.

1.3 Primitivas criptograficas(firmas digitales,
estampas de tiempo, funciones hash,
MACs).

1.4 Infraestructura de clave publica.

Seguridad en Infraestructura Web

2.1 Seguridad en la capa de transporte (SSL,
TLS, DTLS)

2.2 Servidores seguros

2.3 Firewall e IDS

2.4 Protocolos tunelizados y VPN




3 Autenticacion

3.1 Mecanismos de autenticacion

3.2 Sesiones de trabajo

3.2.1  Creacion y seguimiento.
3.2.2 Eliminacion
3.2.3 Personalizar

3.3 Control de los datos de autenticacion

3.3.1 Bitacoras

4 Desarrollo de Perfiles

4.1 Estructura de perfiles
4.2 Desarrollo e implementacion de perfiles
4.3 Definicion de usuarios

4.4 Definicién de permisos

4.5 Mapeo de programas

7. Actividades de aprendizaje de los temas

Nombre del Tema

Introduccion a la seguridad

Competencias

Actividades de aprendizaje

Especifica(s):

Define los conceptos de seguridad informatica
para establecer politicas y procedimientos de
mecanismos

seguridad y conocer los

encriptacion.

Genéricas:

- Habilidad para buscar y analizar

- Representa e interpreta conceptos en
diferentes formas: grafica, escrita y verbal

- Habilidades

diagramas

basicas para elaborar
- Trabajo en equipo

- Aplicar conocimientos a la practica.

e Busqueda de informacion en internet.

e Realizar lecturas sobre seguridad de

cémputo y contestar cuestionarios

e Utilizar herramientas (OpenSSL, PGP)
disponibles para aplicar mecanismos
llaves,

de encriptacion, crear

certificados y firmas.




Nombre del tema

Seguridad en infraestructura Web

Competencias

Actividades de aprendizaje

Especifica(s):

Implementar infraestructura de seguridad en
servidores basada en protocolos de seguridad
SSL/TLS, para dar soporte al desarrollo y

ejecucion de aplicaciones Web.

Genéricas:

- Capacidad de andlisis y sintesis

- Habilidad para buscar y analizar

- Trabajo en equipo

- Capacidad critica y autocritica

- Habilidad de investigacion

- Capacidad para aprender

- Capacidad de aplicar los conocimientos en

la practica.

Busqueda de informacion en Internet
sobre la seguridad en la capa de
transporte y realizar exposiciones.

Instalar y configurar servidores con
seguridad: SSH, HTTPS, etc.,

Configurar cortafuegos simples que
permitan filtrar trafico de red en base a

politicas permisivas y restrictivas.

Nombre del Tema

Autenticacion

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrolla médulos de autenticacion que
controlen el acceso seguro a las aplicaciones
Web.

Genéricas:

- Trabajo en equipo

- Capacidad critica y autocritica

- Capacidad para aprender

- Capacidad de aplicar los conocimientos en

la practica.

Desarrollar un médulo de autenticacion de
usuarios con mecanismos de

encriptacion.

Desarrollar un esquema de creacion,
seguimiento y cierre de sesiones de

trabajo.




Nombre del Tema
Desarrollo de Perfiles

Competencias Actividades de aprendizaje

Especifica(s): e  Desarrollar un modelo de base de datos

. para definir los perfiles.
Desarrolla médulos de seguridad para control

de acceso a usuarios basado en perfiles. e  Desarrollar los médulos que implementen
el esquema de perfiles propuesto.
Genéricas:

- Capacidad de andlisis y sintesis
- Trabajo en equipo

- Capacidad critica y autocritica

- Capacidad para aprender

- Capacidad de aplicar los conocimientos en

la practica.

8. Practica(s)

Practicas

1 | Aplicar algoritmos de cifrado de informacion simétricos y asimétricos.
Obtener valores Hash de cadenas de informacién dadas.

Cifrar y descifrar archivos con firma digital.

2 | Crear un servidor HTTP seguro sobre SSL con un certificado digital autofirmado.
Configurar un servidor SSH para realizar conexiones remotas seguras y transferencia de
archivos seguros.

Instalar, configurar y probar un firewall para permitir o denegar accesos.

3 | Crear un usuario que se autentique con una contrasefia cifrada con MD5.
Desarrollar un modulo que cree, de seguimiento, defina tiempo de vida y cierre una
sesion de trabajo a partir de un usuario autenticado.

4 | Desarrollar un modulo que permita definir las caracteristicas del contexto de sesion de

un usuario para un perfil determinado.




9. Proyecto de asignatura

Desarrollar una aplicacién Web que resuelva un problema del mundo real. La aplicacion debera
montarse en un servidor WEB seguro con cifrado SSL, instalando un certificado digital

autofirmado.

La aplicacion debera cumplir con las siguientes especificaciones:

Debe estar basado en la filosofia de disefio MVC (Modelo Vista Controlador).

2. El sistema debera implementarse de forma modular. En donde la funciéon de cada médulo

este especificamente definida.

3. Debera contar con un modulo de autenticacion, que valide las credenciales del usuario

para su acceso al sistema.

4. Debera contar con un médulo que implemente perfiles, que determinen los permisos de

acceso de cada usuario, a los distintos modulos del sistema.

5. El documento del proyecto debera fundamentarse a partir de los siguientes aspectos:

Base tedrica
Planeacién del proyecto
Evidencia de la ejecucion realizada

Conclusiones y recomendaciones

10. Evaluacién por competencias

e Realizar evaluacion diagndstica al iniciar el curso y retroalimentar al alumno.

e Motivar y llevar a cabo la evaluacién entre pares.

e Realizar evaluaciones mediante: cuestionario tedrico, desarrollo de practicas de laboratorio,

tarea y ejercicios.

o  Desarrollar proyecto integrador.
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